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PREMESSA

IL BULLISMO

Per bullismo si intendono tutte quelle azioni di prevaricazione e sopruso, reiterate nel tempo, messe in
atto da parte di un bambino/adolescente, definito “bullo” (o da parte di un gruppo), nei confronti di un
altro bambino/adolescente percepito come piu debole, cioé la “vittima”.

Il fenomeno non si riferisce ad un singolo evento, ma ad una serie di comportamenti ripetuti,
(singolarmente o all’interno di un gruppo), da parte di qualcuno che fa o dice cose per avere potere su
un’altra persona. Nel bullismo identifichiamo le figure e i comportamenti del bullo, quelli della vittima
e anche di chi assiste (gli osservatori).

L1 1l bullo: &, in genere, piu forte e piu popolare della media dei coetanei, ha un forte bisogno di
potere e di autoaffermazione, ha difficolta nell’autocontrollo e nel rispettare le regole; e spesso
aggressivo non solo verso i coetanei, ma anche verso gli adulti (genitori e insegnanti); considera
la violenza come un mezzo per ottenere vantaggi e acquisire prestigio; ha scarsa consapevolezza
delle conseguenze delle proprie azioni e non mostra sensi di colpa. 1l comportamento del bullo
e spesso rafforzato dal gruppo dei bulli gregari (o bulli passivi), che offrono il loro sostegno al
bullo anche senza intervenire direttamente.

(] La vittima: La vittima passiva subisce prepotenze spesso legate a una sua caratteristica
particolare rispetto al gruppo (es. 1’aspetto fisico, la religione, 1’orientamento sessuale); € piu
debole rispetto ai coetanei e al bullo in particolare, & ansiosa e insicura, ha una bassa autostima.
A scuola e spesso sola, isolata dal gruppo di coetanei e difficilmente riesce a farsi degli amici.
Spesso nega 1’esistenza del problema e finisce per accettare passivamente quanto le accade.

La vittima provocatrice richiede I'attenzione o l'interesse del bullo attraverso comportamenti
fastidiosi o provocatori e spesso viene trattata negativamente dall'intera classe.

[1 Gli osservatori: Spesso gli episodi di bullismo avvengono in presenza del gruppo di coetanei,
i quali nella maggior parte dei casi non intervengono, per la paura di diventare nuove vittime
del bullo o per semplice indifferenza.

Quiali sono le caratteristiche del bullismo?

Prima di individuare le caratteristiche del fenomeno € importante chiarire che il bullismo non € un
semplice scherzo di cattivo gusto o un litigio tra compagni, poiché:
1. lo scherzo ha come intento il divertimento di tutti e non la derisione di un singolo
2. 1 litigi sono conflitti episodici che avvengono nell’ambito di una relazione paritaria tra i ragazzi
coinvolti.
Affinché si possa parlare di bullismo dobbiamo rilevare i seguenti requisiti

L1 i protagonisti sono bambini o ragazzi che condividono lo stesso contesto, pi comunemente
la scuola

[l Pintenzionalita: le prepotenze, le molestie o le aggressioni messe in atto dal bullo
sono intenzionali al fine di acquisire vantaggi(estorcere favori o denaro), acquisire prestigio
e/o gratificazione;

L] la pianificazione: il bullismo € un comportamento aggressivo pianificato. Il bullo sceglie
attentamente la vittima tra i compagni piu timidi e isolati per ridurre il rischio di possibili
ritorsioni e aspetta che la supervisione dell’adulto sia ridotta;




L] la persistenza nel tempo: le azioni dei bulli durano nel tempo, per settimane, mesi o
anni e sono ripetute;

L] IPasimmetria nella relazione, cioé uno squilibrio di potere tra chi compie 1’azione e
chi la subisce, ad esempio per ragioni di eta, di forza, di genere e per la popolarita che il
bullo ha nel gruppo dei suoi coetanei;

L] la vittima non é in grado di difendersi, € isolata e ha paura di denunciare gli episodi
di bullismo perché teme vendette e ritorsioni.

In base a queste dimensioni, il fenomeno puo assumere forme differenti

[0 bullismo diretto: comprende attacchi espliciti nei confronti della vittima e puo essere di
tipo fisico o verbale (furti di oggetti, prepotenze, pugni, estorsione di denaro, ecc.)

[0 bullismo indiretto: danneggia la vittima nelle sue relazioni con le altre persone,
attraverso 1’esclusione dal gruppo, I’isolamento, la diffusione di pettegolezzi e calunnie
sul suo conto, ecc.)

IL CYBERBULLISMO

[l CYBERBULLISMO ¢ la manifestazione in rete del fenomeno del bullismo perpetrato soprattutto
attraverso i social network, con la diffusione di messaggi offensivi, foto e immagini denigratorie o

tramite la creazione di gruppi contro.
Gli alunni di oggi, “nativi digitali”, hanno ottime competenze tecniche ma allo stesso tempo

mancano ancora di pensiero riflessivo e critico sull'uso delle tecnologie digitali e di
consapevolezza sui rischi del mondo digitale. Il confine tra uso improprio e uso intenzionalmente
malevolo della tecnologia, tra incompetenza e premeditazione, & sottile. In questo quadro, lo
spazio online puo diventare un luogo dove il bullismo inizia o & mantenuto.

A differenza del bullo tradizionale, nel cyberbullo - che gia agisce nell'anonimato - viene a
mancare un feedback diretto sugli effetti delle aggressioni perpetrate a causa della mancanza di
contatto diretto con la vittima. La tecnologia consente ai bulli, inoltre, di infiltrarsi nelle case e nella
vita delle vittime, di materializzarsi in ogni momento, perseguitandole con messaggi, immagini,
video offensivi inviati tramite diversi device, o pubblicati su siti web tramite Internet.

Il cyberbullismo & un fenomeno molto grave perché in pochissimo tempo le vittime possono
vedere la propria reputazione danneggiata in una comunita molto ampia, anche perché i contenuti,
una volta pubblicati, possono riapparire a piu riprese in luoghi diversi. Spesso i genitori e gli
insegnanti ne rimangono a lungo all'oscuro, perché non hanno accesso alla comunicazione in rete
degli adolescenti. Pertanto puo essere necessario molto tempo prima che un caso venga alla luce.




Rientrano nel Cyberbullismo:

0 Flaming: messaggi online violenti e volgari mirati a suscitare battaglie verbali in un
forum.

[0 Harassment (molestie): spedizione ripetuta di messaggi insultanti mirati a ferire
qualcuno.

O Cyberstalking: invio ripetuto di messaggi che includono esplicite minacce fisiche, al
punto che la vittima arriva a temere per la propria incolumita.

0 Denigrazione: pubblicazione all'interno di comunita virtuali di pettegolezzi e
commenti crudeli, calunniosi e denigratori, al fine di danneggiare la reputazione della
vittima.

0 Esclusione: escludere deliberatamente una persona da un gruppo online per provocare
in essa un sentimento di emarginazione.

O Trickery (inganno): ottenere la fiducia di qualcuno con l'inganno per poi pubblicare o
condividere con altri le informazioni confidate via web, anche attraverso Ia
pubblicazione di audio e video confidenziali.

O Impersonation (sostituzione di persona): farsi passare per un'altra persona per spedire
messaggi o pubblicare testi reprensibili.

[0 Sexting: invio di messaggi via smartphone ed Internet, corredati da immagini a sfondo
sessuale.

RIFERIMENTI NORMATIVI

[l bullismo e il cyberbullismo devono essere conosciuti e combattuti da tutti in tutte le forme,

cosi come previsto:

O

O0oa

O

dagli artt. 3- 33- 34 della Costituzione Italiana;

dagli artt. 581-582-594-595-610-612-635 del Codice Penale;

dagli artt. 2043-2047-2048 Codice Civile;

dalla Direttiva MIUR n.16 del 5 febbraio 2007 recante “Linee di indirizzo generali ed
azioni a livello nazionale per la prevenzione e la lotta al bullismo”;

dalla direttiva MPI n. 30 del 15 marzo 2007 recante “Linee di indirizzo ed indicazioni in
materia di utilizzo di 'telefoni cellulari" e di altri dispositivi elettronici durante I'attivita
didattica, irrogazione di sanzioni disciplinari, dovere di vigilanza e di corresponsabilita
dei genitori e dei docenti” e successive modficihe/integrazioni;

dalla direttiva MPI n. 104 del 30 novembre 2007 recante “Linee di indirizzo e
chiarimenti interpretativi ed applicativi in ordine alla normativa vigente posta a tutela
della privacy con particolare riferimento all'utilizzo di telefoni cellulari o di altri
dispositivi elettronici nelle comunita scolastiche allo scopo di acquisire e/o divulgare
immagini, filmati o registrazioni vocali”;

dalla direttiva MIUR n.1455/06;

linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al
cyberbullismo (MIUR Aprile 2015);

dal D.P.R. 249/98 e 235/2007 recante “Statuto delle studentesse e degli studenti”;




O dalla L. 71/2017 “Disposizioni a tutela dei minori per la prevenzione ed il contrasto del
fenomeno del cyberbullismo




AZIONI DI TUTELA

| genitori e le scuole possono sostenere i bambini e i giovani dando loro i giusti consigli
e discutendo con loro su quali conseguenze puo avere il loro comportamento in rete e cosa
significa il cybermobbing (e I'atto intenzionale con cui si vuole offendere, minacciare, emarginare,
compromettere o molestare un altro in Internet) per le vittime . Va inoltre segnalato loro
che i bulli sono perseguibili penalmente.

| giovani si possono proteggere dal cyberbullismo trattando i dati privati propri e altrui in modo

critico e con la massima sensibilita. Ricercando il proprio nome su Internet (il cosiddetto

«egosurfing»), ad esempio, si ottengono informazioni sul contesto in cui appare il proprio nome e
sulle immagini pubblicate di se stessi. Chiunque fornisca indicazioni personali o pubblichi
immagini su blog, reti sociali o forum si rende un potenziale bersaglio. Ci si puo proteggere
mantenendo sempre un comportamento rispettoso (netiquette), evitando di postare dati
e informazioni sensibili sul proprio profilo (p. es. foto imbarazzanti o troppo discinte), curare solo
amicizie personali e proteggere la sfera privata mediante criteri d'impostazione sicuri.

La tutela della sicurezza dei ragazzi che si connettono al web € per la scuola una priorita. Al fine di
individuare strategie di prevenzione e di contrasto al cyberbullismo e favorire opportune azioni
educative e pedagogiche, la scuola promuove la conoscenza e la diffusione delle regole basilari
della comunicazione e del comportamento sul web, come:

O netiquette, un termine che unisce il vocabolo inglese network (rete) e quello francese
étiquette (buona educazione): un insieme di regole informali che disciplinano il buon
comportamento di un utente sul web di Internet, specie nel rapportarsi agli altri utenti
attraverso risorse come newsgroup, mailing list, forum, blog, reti sociali o email.

O norme di uso corretto dei servizi in rete (ad es.navigare evitando siti web rischiosi; non
compromettere il funzionamento della rete e degli apparecchi che la costituiscono con
programmi virus, malware, etc. — costruiti appositamente);

O sensibilizzazione alla lettura attenta delle privacy policy, il documento che descrive nella
maniera piu dettagliata e chiara possibile le modalita di gestione e il trattamento dei dati
personali degli utenti e dei visitatori dei siti internet e dei social networks;

O costruzione di una propria web-reputation positiva;

O sensibilizzazione sugli effetti psico-fisici del fenomeno dilagante del “vamping” (il restare
svegli la notte navigando in rete);

O regolamentazione dell'utilizzo dei telefoni cellulari e di altri dispositivi elettronici a scuola.

RESPONSABILITA’ DELLE VARIE FIGURE SCOLASTICHE

L'Istituto Comprensivo Statale Giovanni Falcone dichiara in maniera chiara e ferma I’inaccettabilita
di qualsiasi forma di prepotenza, di violenza, di sopruso, di bullismo e di cyberbullismo.
Attraverso i propri regolamenti, il patto di corresponsabilita e le strategie educative mirate a
costruire relazioni sociali positive ['Istituto  coinvolge l'intera comunita educante nel
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lavoro di prevenzione dei comportamenti problematici, di miglioramento del clima della scuola
e di supporto agli studenti in difficolta. Per tale motivo:




IL DIRIGENTE SCOLASTICO:
O individua attraverso il Collegio dei Docenti un referente per il bullismo e cyberbullismo;
O coinvolge, nella prevenzione e contrasto al fenomeno del bullismo, tutte le componenti
della comunita scolastica, particolarmente quelle che operano nell'area dell'informatica,
partendo dall'utilizzo sicuro di Internet a scuola;

O

prevede all'interno del PTOF corsi di aggiornamento e formazione in materia di
Prevenzione dei fenomeni del bullismo e cyberbullismo rivolti al personale docente e Ata;
promuove sistematicamente azioni di sensibilizzazione dei fenomeni del bullismo e
cyberbullismo nel territorio in rete con enti, associazioni, istituzioni locali ed altre scuole,
coinvolgendo alunni, docenti, genitori ed esperti;

favorisce la discussione all'interno della scuola, attraverso i vari organi collegiali, creando i
presupposti di regole condivise di comportamento per il contrasto e la prevenzione dei
fenomeni di bullismo e cyberbullismo;

prevede azioni culturali ed educative rivolte agli studenti, per acquisire le competenze
necessarie all'esercizio di una cittadinanza digitale consapevole;

OOo0oooOoooOooaon

predispone sul sito internet della scuola uno spazio riservato al tema del cyberbullismo in
cui raccogliere il materiale informativo e di restituzione dell’attivita svolta dalla scuola

O

nell'ambito della prevenzione;

O

si attiva nella predisposizione di uno sportello di ascolto “face to face”, anche con la
collaborazione di personale qualificato esterno.

IL REFERENTE DEL BULLISMO E DEL CYBERBULLISMO:

0 promuove la conoscenza e la consapevolezza del bullismo e del cyberbullismo attraverso
progetti d'istituto che coinvolgano genitori, studenti e tutto il personale;

O coordina le attivita di prevenzione ed informazione sulle sanzioni previste e sulle
responsabilita di natura civile e penale, anche con eventuale affiancamento di genitori e
studenti;

O si rivolge a partner esterni alla scuola, quali servizi sociali e sanitari, aziende del privato
sociale, forze di polizia, ... per realizzare un progetto di prevenzione;

0 cura rapporti di rete fra scuole per eventuali convegni/seminari/corsi e per la giornata
mondiale sulla Sicurezza in Internet, la “Safer Internet Day” (SID);

O si attiva per la somministrazione di questionari agli studenti e ai genitori (anche attraverso
piattaforme on line e con la collaborazione di enti esterni) finalizzati al monitoraggio che
possano fornire una fotografia della situazione e consentire una valutazione oggettiva
dell'efficacia degli interventi attuati;

J promuove la dotazione del proprio istituto di una ePolicy, con il supporto di “Generazioni
Connesse”.

IL COLLEGIO DEI DOCENTI:
promuove scelte didattiche ed educative, anche in collaborazione con altre scuole in rete, per la
prevenzione del fenomeno.




IL CONSIGLIO DI CLASSE o di INTERCLASSE:
O pianifica attivita didattiche e/o integrative finalizzate al coinvolgimento attivo e

collaborativo degli studenti e all'approfondimento di tematiche che favoriscano la
riflessione e la presa di coscienza della necessita dei valori di convivenza civile;

O favorisce un clima collaborativo all'interno della classe e nelle relazioni con le famiglie e

propone progetti di educazione alla legalita e alla cittadinanza attiva.

| DOCENTI:

O

intraprendono azioni congruenti con l'utenza del proprio ordine di scuola, tenuto conto che
l'istruzione ha un ruolo fondamentale sia nell’acquisizione e rispetto delle norme relative
alla convivenza civile, sia nella trasmissione dei valori legati ad un uso responsabile di

internet;

O valorizzano, nell'attivita didattica, modalita di lavoro di tipo cooperativo e spazi di
riflessioni adeguati al livello di eta degli alunni;

0 monitorano atteggiamenti considerati sospetti o preoccupanti degli alunni, dandone
immediata comunicazione al Dirigente Scolastico;

O si impegnano a rimanere aggiornati sulle tematiche del cyberbullismo, anche attraverso
corsi di aggiornamento proposti dalla scuola.

| GENITORI :

O partecipano attivamente alle azioni di formazione/informazione, istituite dalle scuole, sui
comportamenti sintomatici del bullismo e del cyberbullismo;

O sono attenti ai comportamenti dei propri figli;

O vigilano sull'uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai tempi,
alle modalita, agli atteggiamenti conseguenti (i genitori dovrebbero allertarsi se uno
studente, dopo l'uso di internet o del proprio telefonino, mostra stati depressivi, ansiosi o
paura);

[ conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita previste
dal Patto di corresponsabilita;

0 conoscono il Regolamento disciplinare d'Istituto;

L conoscono le sanzioni previste dal presente regolamento — parte integrante del regolamento

d'Istituto — nei casi di cyberbullismo e navigazione on-line a rischio.

Inoltre i genitori verranno messi a conoscenza della piattaforma on-line del sito
istituzionale dedicato ai fenomeni del bullismo e del cyberbullismo
www.generazioniconnesse.it al fine di garantire una maggiore consapevolezza sul tema.




GLI ALUNNI:

O

O

imparano le regole basilari, per rispettare gli altri, quando sono connessi alla rete, facendo
attenzione alle comunicazioni che inviano.

sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine di
favorire un miglioramento del clima e, dopo opportuna formazione, possono operare come
tutor per altri studenti;

si impegnano a diffondere buone pratiche nel rispetto dei diritti di ogni membro della
comunita scolastica ed extrascolastica;

sono consapevoli che il Regolamento d'Istituto limita il possesso di smartphones e affini
all'interno dell'lstituto a chi e in possesso di autorizzazione scritta dei genitori approvata
dal Dirigente scolastico e comunque fatte salve le condizioni di utilizzo consentite;

sono consapevoli che non e loro consentito, durante le attivita didattiche o comunque
all'interno della scuola, acquisire — mediante smartphone o altri dispositivi elettronici —
immagini, filmati o registrazioni vocali, se non per finalita didattiche, previo consenso del
docente e che, in ogni caso, non e consentita la loro divulgazione, essendo utilizzabili solo
per fini personali di studio e documentazione, nel rispetto del diritto alla riservatezza di
tutti;

sono gli attori principali del benessere della comunita scolastica e sono tenuti pertanto a
segnalare agli organi preposti (Dirigente scolastico, referente del bullismo/ cyberbullismo,
docenti, etc...) eventuali atti di bullismo e cyberbullismo di cui sono a conoscenza,
consapevoli del fatto che verra garantita loro la riservatezza di quanto comunicato.




STRUMENTI DI SEGNALAZIONE

Alunni, famiglie, docenti e tutto il personale scolastico attivo nell'Istituto si impegnano a segnalare
al Dirigente Scolastico i casi di bullismo e cyberbullismo di cui sono a conoscenza, anche se
presunti, in modo da attivare tutte le procedure di verifica necessarie all'individuazione del bullo,
della vittima e delle dinamiche intercorse tra i due.

Si ricorda che la L.71/2017 — Disposizioni a tutela dei minori per la prevenzione ed il contrasto del
fenomeno del cyberbullismo — pone molta attenzione ai reati di INGIURIA, DIFFAMAZIONE,
MINACCIA e VIOLAZIONE DEI DATI PERSONALI, facendo riferimento agli articoli 594, 595 e

612 del Codice Penale e all'articolo 167 del Codice per la protezione dei dati personali.

A tal proposito si rammenta che l'art. 8 del DL 11/2009 regola il provvedimento di
"Ammonimento” per i minorenni di eta superiore ai 14 anni e cosi recita:

- “comma 1. Fino a quando non e proposta querela per il reato di cui all'articolo 612-bis del codice
penale, introdotto dall'articolo 7, la persona offesa puo esporre i fatti all'autorita di pubblica
sicurezza avanzando richiesta al questore di ammonimento nei confronti dell'autore della condotta.
La richiesta e trasmessa senza ritardo al questore.

- comma 2. Il questore, assunte se necessario informazioni dagli organi investigativi e sentite le
persone informate dei fatti, ove ritenga fondata l'istanza, ammonisce oralmente il soggetto nei cui
confronti e stato richiesto il provvedimento, invitandolo a tenere una condotta conforme alla
legge e redigendo processo verbale [...]".

Si sottolinea come '’Ammonimento assuma il carattere della diffida per il solo fatto che I'intervento
avviene a reato gia integrato ma prima della querela (la diffida, invece, tende a prevenire il reato).
L'ammonimento rimane quindi un provvedimento di Polizia di sicurezza che come tale puo
restringere i diritti dei cittadini poiché il pericolo, alla cui prevenzione e diretto il provvedimento, e
costituito da un evento che appare come imminente o altamente probabile e produttivo di
conseguenze pil gravi e dannose. La finalita dell’ammonimento & appunto quella di evitare, in presenza
di comportamenti gia integranti un reato, la reiterazione, anche piu grave, di condotte persecutorie
senza far ricorso allo strumento penale, per interrompere una pericolosa escalation di violenza ed anche
al fine di evitare un possibile inasprimento della condotta persecutoria conseguente alla notizia del
ricorso al procedimento penale.




PROVVEDIMENTI DISCIPLINARI E DI SOSTEGNO NELLA SCUOLA

L'Istituto considera come infrazione grave i comportamenti accertati che si configurano come forme di
bullismo e cyberbullismo e li sanziona sulla base di quanto previsto nel Regolamento di Istituto cosi come
integrato dal presente regolamento.

Gli episodi di bullismo/cyberbullismo saranno sanzionati privilegiando sanzioni disciplinari di tipo
riparativo, con attivita didattiche di riflessione e lavori socialmente utili all'interno dell’Istituto (v.
tabella allegata). Per i casi pil gravi, costatato I'episodio, Il Dirigente Scolastico potra comunque
contattare la Polizia Postale che, a sua volta, potra indagare e rimuovere, su autorizzazione
dell’autorita giudiziaria, i contenuti offensivi ed illegali ancora presenti in rete e cancellare I'account del
cyberbullo che non rispetta le regole di comportamento.

La priorita della scuola resta quella di salvaguardare la sfera psico-sociale tanto della vittima quanto
del bullo e pertanto predispone uno sportello di ascolto per sostenere psicologicamente le vittime di
cyberbullismo/bullismo e le relative famiglie e per intraprendere un percorso di riabilitazione a favore
del bullo affinché i fatti avvenuti non siripetano in futuro.

PROCEDURA NEI CASI CHE SI VERIFICANO AZIONE PERSONE COINVOLTE
ATTIVITA’

AZIONE PERSONE ATTIVITA
COINVOLTE

SEGNALAZIONE Genitori Segnalare comportamenti non adeguati
Insegnanti e/o episodi di bullismo/cyberbullismo
Alunni
Personale ATA e AEC

2. RACCOLTA INFORMAZIONI Dirigente Raccogliere, verificare e valutare le
Referenti  bullismo informazioni
Consiglio di classe
Professori
Personale ATA e AEC

3. INTERVENTI EDUCATIVI Dirigente - Incontri con gli alunni coinvolti
Referenti bullismo - Interventi/discussione in classe

- Informare e coinvolgere i genitori
- Responsabilizzare gli alunni coinvolti

Coordinatori
Consiglio di
classe/interclasse

- Ristabilire regole di comportamento in

classe
Professori - Counselling
Alunni
Genitori
Psicologi
4. INTERVENTI DISCIPLINARI Dirigente - Lettera disciplinare ai genitori con
Consiglio di copia nel fascicolo

- Lettera di scuse da parte del bullo

- Scuse in unincontro con la vittima

- Compito sul bullismo/cyberbullismo
- Compiti/ lavori di assistenza
Alunni riordino a scuola

classe/interclasse
Refenti bullismo
Professori

e




Genitori

- Trasferimento a un’altra classe
- Espulsione della scuola

5. VALUTAZIONE

Dirigente Consiglio di
classe/interclasse
Professori

Dopo  gli interventi educativi e
disciplinari, valutare:

- se il problema é risolto: attenzione e
osservazione costante

- se la situazione continua: proseguire con
gli interventi

Il Dirigente Scolastico
Prof. Rosario Amato




Allegato 1

REGOLE PER NAVIGARE SICURI E NON INCAPPARE IN BRUTTE SORPRESE

1. Non dare mai informazioni personali (nome, indirizzo, numero di telefono, eta, nome e localita della
scuola o nome degli amici) a chi non conosci personalmente o a chi incontri sul web;

2. Non condividere le tue password con gli amici, ma solo con i tuoi genitori;

3. Cerca di creare password originali, sempre diverse con caratteri numerici e di lettere intervallati tra loro,
almeno 8 caratteri;

4. Non inviare tue immagini a nessuno, non farti vedere in web-cam se non sei autorizzato dai tuoi
genitori.

5. Non farti ritrarre in atteggiamenti intimi da nessuno
6. Non prestare il tuo cellulare a nessuno

7. Prima di aprire un allegato o scaricare contenuti, pensaci: se conosci la persona che te lo ha inviato,
chiedi conferma che te lo abbia mandato veramente; altrimenti ignoralo

8. Prima di pubblicare qualcosa in internet, pensaci: foto, testi, video, conversazioni, messaggi possono
essere visti anche da sconosciuti, anche a distanza di molto tempo; non postare nulla che consideri
personale o riservato e di cui potresti pentirti in futuro

9. Non accettare incontri di persona con qualcuno conosciuto online;

10.Non rispondere a messaggi che possano destare confusione o disagio;

11. Non usare un linguaggio offensivo o mandare messaggi volgari online;

12.Se qualcuno usa un linguaggio offensivo con te, parlane con un adulto;

13. Quando usi i social pensa prima di taggare qualcuno, controlla i post in cui sei taggato prima di renderli
pubblici, per evitare spiacevoli contenuti sul tuo profilo

14. Attento ai falsi messaggi: diffida dai messaggi inquietanti, suppliche di aiuto, offerte, richieste di
informazioni, avvisi di presenza di Virus in quanto possono essere stratagemmi criminosi;

15. Prudenza con chi non conosci sul web: non tutti sono davvero chi dicono di essere. Evita di accettare
amicizie online da persone sconosciute.

16. Segnala i contenuti che ritieni essere inappropriati o illegali. Di fonte ad un contenuto che ritieni
inadeguato segnalalo prontamente ai tuoi genitori o ai tuoi insegnanti;




17. Presta sempre attenzione a cio che pubblichi in rete: ogni cosa che metti online e sicuramente
destinata a rimanere li per sempre;

18. Non tutti quelli che aggiungi agli amici sono tuoi amici; ricorda che gli amici veri sono quelli che conosci
personalmente;

19. Comportarsi da bullo in rete puo far soffrire tanto quanto nella vita reale: non usare la rete per
mentire, deridere o ingannare. Non alimentare conversazioni che possono nuocere agli altri. Cerca di
essere leale e sincero. Non minacciare o prevaricare i piu deboli.

20. Non permettere agli amici di condividere informazioni private che ti riguardano senza il tuo consenso:
a tua volta non caricare immagini o video che riguardano altre persone, senza che queste abbiano dato,
preventivamente, la propria autorizzazione. Soprattutto non inviare o richiedere foto, filmati o messaggi
violenti o a sfondo sessuale.

21. Attenzione a quando scarichi qualcosa. Se manca |'autorizzazione del proprietario, o comunque della
persona che ne detiene i diritti d'autore, contraffare, copiare e divulga- re altrui elaborati (articoli, foto,
audio, video..) € soggetto alla legge sulla violazione dei diritti d’autore o del copyright e puo essere
configurato come un reato.




Allegato 2

PROCEDURE SCOLASTICHE IN CASO DI ATTI DI BULLISMO E CYBERBULLISMO

Venuti a conoscenza d'un atto configurabile come bullismo e/o cyberbullismo, si DEVE:

1. Informare subito il Dirigente Scolastico. Informare il coordinatore di classe/Insegnante del Consiglio di
Classe.

2. Il Team docenti o il Consiglio di classe dopo aver informato il Dirigente Scolastico che valutera il caso, €
tenuto ad analizzare e valutare i fatti;

3. Individuare il soggetto/soggetti responsabili;

4. Raccogliere informazioni sull’accaduto, attraverso interviste e colloqui agli attori principali, ai singoli e al
gruppo; verranno raccolte le diverse versioni e ricostruiti i fatti ed i punti di vista (astenersi dal formulare
giudizi), &€ importante attenersi ai soli fatti accaduti, riportandoli fedelmente in ordine cronologico. E'
necessario creare un clima di empatia, di solidarieta e di disponibilita al confronto che permetta un’oggettiva
raccolta di informazioni.

5. Informare Referente/Team bullismo Cyberbullismo /psicologa scolastica per il supporto alla vittima e per
definire le strategie di azione da intraprendere;

6. Comunicare alla famiglia dell'offesa/o, con una convocazione, prima telefonica, data I'urgenza del caso, poi
anche scritta.

7. Supportare nell’affrontare la situazione segnalata, concordando modalita di soluzione e analizzando le
risorse disponibili dentro e fuori della scuola (psicologo, medico, altri...);

8. Il Consiglio di Classe, il/la Dirigente Scolastico, analizzera i fatti e prendera le decisioni caso per caso. (mai
agire da soli).

9. Sia che i fatti siano configurabili come cyberbullismo o bullismo, che altro, si interviene con un lavoro
educativo di equipe singolarmente e su tutta la classe, (Dirigente, psicologa della scuola team Bullismo/cyber
bullismo) in modo specifico.

10. Se invece sono gravi fatti di bullismo e/o cyberbullismo, tenuto conto delle varie azioni intraprese, si deve:
1. Comunicare ai genitori del bullo/cyberbullo i fatti con una convocazione formale, prima telefonica, poi anche
scritta,;

2. Scegliere I'azione da intraprendere per il bullo/cyberbullo, secondo la gravita del caso:

Sospensione del diritto a partecipare ad attivita della scuola;

Sospensione da scuola;

3. Forte invito al bullo/cyberbullo ad azioni positive, per es. lettera di scuse alla vittima ed alla sua famiglia
ecc...

4. Eventuale avvio della procedura giudiziaria: denuncia ad un organo di polizia o all’autorita giudiziaria, per
attivare un procedimento penale, con eventuale querela di parte;

5. Segnalazione, dove sia richiesto, come da art.2 della Legge 71/2017 al Garante dei dati personali

6. Nel caso la famiglia non collabori, giustifichi, mostri atteggiamenti oppositivi o comunque inadeguatezza,
debolezza educativa o sia recidiva nei comportamenti: segnalazione ai Servizi Sociali del Comune.




Allegato 3

INDICAZIONI PER NAVIGAZIONE SICURA E CONSAPEVOLE DEI MINORI SU
INTERNET

Sezione dedicata ai genitori link utili INDIRIZZI SITI LINK :

1) http://www.generazioniconnesse.it/site/it/area-genitori/

Promosso dal Centro Italiano per la sicurezza in rete e la promozione dell'uso sicuro di internet (Safe
internet Centre)
2) https://www.commissariatodips.it/da-sapere/peri-genitori/navigazione-sicura-e-consape- vole-

deiminori-su-internet.html

3) Telefono azzurro: https://www.azzurro.it

SCHEDA DI SEGNALAZIONE




Persona che compila la segnalazione:

Data:

Luogo:

1- La persona che segnala il caso del presunto bullismo é

la
vittima

un compagno della vittima

padre/madre/tutore della vittima:

un
insegnante

altri

2-Vittima: classe
altre vittime classe
altre vittime classe
3-Bullo o bulli (o presunti)

Nome classe
Nome classe

4.Descrizione breve del problema. Dare esempi concreti degli episodi di prepotenza.

5.Quante volte sono successi gli episodi?




Luogo e data compilazione:

Firma compilatore

Firma del segnalatore




